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Anforderungen: sichere eMail

#® Vertraulichkeit durch Verschlusselung
® [ntegritat und Authentizitat durch Signatur

® garantierte Identitat durch Zertifizierung
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Verschlusselung (techn.Sicherheit)

® Schlussellange
(Ubergang von 64 Bit auf 128 Bit erhoht die Sicherheit um
den Faktor 254, also 18 Trillionen !)

® Kodierungsverfahren

® Schlusselverteilung
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Verschlusselung (Anforderungen)

® Sichere kryptographische Verfahren
® Einmalige Signaturschlusselpaare

® Bindung der geheimen, privaten Signatur-
schlussel an die rechtmaRigen Nutzer

® Zuverlassige Nachprifung der Gultigkeit
von Zertifikaten

® Widerrufbarkeit der Signaturen
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Zertifizierungsdiensteanbieter

® Signaturschlussel erzeugen

® Qualifizierte Zertifikate offentlich
nachprufbar und gegebenenfalls abrufbar

zu halten

® bescheinigen, dass bestimmte Daten zu
einem bestimmten Zeitpunkt vorgelegen
haben (Namenszertifikate)

® qualifizierte Zertifikate nachprufbar und
abrufbar halten
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Ablauf der Verschlusselung

Die verschliisselte Nachricht
ist nur mit einem privaten
Schllissel dekodierbar.

Je nach Verfahren
ausschlieRlich mit dem
Schlussel von B (PGP) oder
bei S/IMIME mit einem der
beiden privaten Schlussel (A
oder B).

Bei S/MIME miissen zur
Verschliisselung beide
Partner eine digitale Signatur
bzw. ein Zgtifikat haben.

Public Key

B sendet seinen offentlichen Schilssel an A

Beim Versand des éffentlichen Schliissels muB ke
netverbindung vorliegen

Private Key

B entschlisselt die

Na
sel

Schlissel

ine sichere Inter-

chricht von A mit
nem privaten

@ Verschliisselungs- Entschliisselungs- @
: algorithmus algorithmus

A B

Zeichnung: Achim Sekler
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Links

http://www.exchange2000faq.de/Konzepte/smimepgp.htm

(in diesem informativen 4-seitigen Dokument sind viele Links aufgefiihrt, so dass ich
hier gar keine weiteren auffuhre. Bis auf...)

http://www.thawte.com (...wegen des Zertifikats)

Reinhard Schmitt empfiehlt noch das Buch

,Geheime Botschaften von Simon Singh
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