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Signaturen verwendenSignaturen verwenden

Ein BürgernetzEin Bürgernetz--Vortrag für Privatleute Vortrag für Privatleute 
und Gewerbetreibendeund Gewerbetreibende

HeimstettenHeimstetten im Juni 2003im Juni 2003

Telefon:
(089) 9077 5043

Fax:
(069) 1330 6224 472

Anrufbeantworter:
(069) 1330 6224 472
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Anforderungen: sichere Anforderungen: sichere eMaileMail

Vertraulichkeit durch VerschlüsselungVertraulichkeit durch Verschlüsselung
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Integrität und Authentizität durch SignaturIntegrität und Authentizität durch Signatur

garantierte Identität durch Zertifizierunggarantierte Identität durch Zertifizierung
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Verschlüsselung Verschlüsselung ((techntechn.Sicherheit).Sicherheit)

SchlüssellängeSchlüssellänge
(Übergang von 64 Bit auf 128 Bit erhöht die Sicherheit um (Übergang von 64 Bit auf 128 Bit erhöht die Sicherheit um 

den Faktor 2den Faktor 26464, also 18 Trillionen !), also 18 Trillionen !)
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KodierungsverfahrenKodierungsverfahren

SchlüsselverteilungSchlüsselverteilung
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Verschlüsselung Verschlüsselung (Anforderungen)(Anforderungen)

Sichere Sichere kryptographischekryptographische VerfahrenVerfahren
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Einmalige SignaturschlüsselpaareEinmalige Signaturschlüsselpaare

Bindung der geheimen, privaten SignaturBindung der geheimen, privaten Signatur--
schlüsselschlüssel an die rechtmäßigen Nutzeran die rechtmäßigen Nutzer

Zuverlässige Nachprüfung der Gültigkeit Zuverlässige Nachprüfung der Gültigkeit 
von Zertifikaten von Zertifikaten 

Widerrufbarkeit der SignaturenWiderrufbarkeit der Signaturen
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ZertifizierungsdiensteanbieterZertifizierungsdiensteanbieter

Signaturschlüssel erzeugenSignaturschlüssel erzeugen
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Qualifizierte Zertifikate öffentlich Qualifizierte Zertifikate öffentlich 
nachprüfbar und gegebenenfalls abrufbar nachprüfbar und gegebenenfalls abrufbar 
zu halten zu halten 

bescheinigen, dass bestimmte Daten zu bescheinigen, dass bestimmte Daten zu 
einem bestimmten Zeitpunkt vorgelegen einem bestimmten Zeitpunkt vorgelegen 
haben (Namenszertifikate)haben (Namenszertifikate)

qualifizierte Zertifikate nachprüfbar und qualifizierte Zertifikate nachprüfbar und 
abrufbar haltenabrufbar halten
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Ablauf der VerschlüsselungAblauf der Verschlüsselung
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Die verschlüsselte Nachricht 
ist nur mit einem privaten 
Schlüssel dekodierbar.

Je nach Verfahren 
ausschließlich mit dem 
Schlüssel von B (PGP) oder 
bei S/MIME mit einem der 
beiden privaten Schlüssel (A 
oder B).

Bei S/MIME müssen zur 
Verschlüsselung beide 
Partner eine digitale Signatur 
bzw. ein Zertifikat haben.

Zeichnung: Achim Sekler
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LinksLinks
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http://www.exchange2000faq.de/Konzepte/smimepgp.htm
(in diesem informativen 4-seitigen Dokument sind viele Links aufgeführt, so dass ich 
hier gar keine weiteren aufführe. Bis auf...)

http://www.thawte.com (...wegen des Zertifikats) 

Reinhard Schmitt empfiehlt noch das Buch

„Geheime Botschaften“ von Simon Singh


